Budte obezretni, nedejte podvodnikiim sanci.

Davéryhodné znéjici hlas v telefonu, e-mail psany spravnou cestinou nebo SMS poslana finan¢nim Uradem. Metody podvodnikd, ktefi se snazi vysat penize z vaseho
(ctu, jsou stale rafinovaneéjsi. Neni tedy divu, Ze se stale ¢astéji nechaji zmast i vzdélani a zkuseni lidé, keefi by se jesté nedavno dusovali, Ze jim se to stat nemtize.

Nejcastéjsi zptisoby podvodu:
Telefonat od bankére nebo policie
Pachatel se vydava za pracovnika banky nebo policistu a varuje vas, ze vas ucet byl napaden a penize jsou v ohrozeni. Chce, abyste mu umoznili vzdaleny pfistup
do svého pocitace, penize prevedli na ,bezpecny" Ucet nebo je vybrali v hotovosti a vlozili treba do bankomatu na bitcoiny.
Co nejrychleji ukoncete hovor, kontaktujre CSOB a vée si ovéite.

E-mail v barvach banky

Pryc jsou Casy, kdy podvodnici posilali $patné prelozeny text z automatického prekladace. Dnes vam do e-mailu pfijde divéryhodné znéjici zprava doplnéna

spravnymi logy, a dokonce i kontakty a obvyklym pravnim upozornénim na konci zpravy. Odesilatel v ni upozornuije, ze je potfeba aktualizovat pfistupové tdaje.
Na odkazy neklikejte, pFistupové Udaje nikam nezadavejte a e-mail rovnou smazte. CSOB nikdy e-mailem nevyzaduje dévérné informace, napf. &islo platebnf
karty, heslo nebo PIN, ani neposila odkazy na internetoveé stranky, kde jsou tyto Udaje pozadovany.

SMS od finan¢niho Uradu
Na mobilni telefon vam pfijde SMS podepsana finan¢nim Gradem, ze vam vznikl preplatek na dani nebo mate narok napr. na prispévek na bydleni.
Urady timto zpCisobem o pfeplatku ¢i ndroku na pfispévek nikdy neinformuiji ani nepozaduji pristupové Udaje k Gctu. Na zpréavu nereagujte a smazte ji.

Zakladni pravidla, jak nenaletét podvodnikim
Nikomu nesdélujte své citlivé informace (PIN, hesla, pristupové Udaje, rodna &isla).
Budte obezfetni a nenechte se vmanipulovat do ¢asové tisné, pokud se o ¢emkoli rozhodujete.
Nevérte zazratnym nabidkam na bezpracné a bezrizikové zbohatnuti.
Nikdy si do pocitace neinstalujte nastroj na vzdalenou spravu zafizeni.

Devatero pro bezpecné bankovnictvi

1. Pouzivejte bezpecny pocitac/telefon. 6. Neotvirejte podezrelé e-maily a soubory.
2. Chrante své pfihlasovaci Gidaje. 7. Pribézné kontrolujte historii plateb.

3. Hesla volte peclive. 8. Ctéte komunikaci s bankou.

4. Mobilni telefon nedavejte z ruky. 9. Nevahejte se kdykoli zeptat své banky.

5. Adresu internetového bankovnictvi zadavejte rucne.

Hlaseni internetovych podvodu

Mate podezfeni, Ze vam nékdo pres internet napadl ti¢et nebo se o to pravé pokousi? Okamzité volejte na NONSTOP tisnovou linku Hlaseni internetovych
podvodi na ¢islo +420 499 900 010. U internetovych podvodu jde ¢asto o minuty a nase nova linka je tu od toho, abyste se bez ¢ekani dovolali rovnou
specialistovi.

Kdy volat na tisnovou linku
Narazite na podivnou platbu v historii internetového bankovnictvi nebo CSOB Smart, a viibec netusite, kde se tam vzala.
Zjistite, 7e mate zavirovany pocita¢, na kterém se bézné prihlasujete do internetového bankovnictvi.
Chcete si ovéfit, Ze vam skutecné telefonoval bankér nebo policista.
Zadali jste udaje o karté do falesné platebni brany.
Nechali jste se presvédcit k az podeziele vyhodné investici a odeslali jste uz penize.

Vice informaci ziskate na www.csob.cz/branteserozumem.
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